Ha ocroBy 4. 117. ctaB 3. Tauka 1) 3akoHa 0 ocHOBaMa cucteMa 00pa3oBama U BacIUTamka
(,,Cyx0enu rimacauk PC“, 6poj 88/17,27/18,10/19,6/20 u 129/21), a y Be3u npuMeHe 3aKoHa O
nHpopMmarmonoj 6e3oeanoctu (,,Cn. rmacauk PC”, 6poj 6/2016 u 94/2017), unana 2. Ypende o o
OKeM cazpikajy akTa o 6e30eaH0CcTH HH()OPMAITMOHO-KOMYHHKAITMOHIX CUCTEMA O] TTOCEOHOT
3Hauaja, HAYMHY MPOBEPE U CaaprxKajy U3BEIITaja O MPoBepH O0e30eTHOCTH HH(POPMAITHOHO-
KOMYHHMKAIIMOHUX CHUCTeMa oJ] moceOHor 3Havaja (,,Cn. ['macauk PC*, Op. 94/2016) u Ha OCHOBY
ynana ), [lIkoncku ogbop moneo je mana 14.04.2022. rogune:

ITPABUJIHUK

0 0e30eqHOCTH MHGOPMAIIMOHO - KOMYHUKALMOHOT cucTema OL ,,MuJjiena
IMaBaosuh bapuan*

YBoaHne oapende

Yuan 1.

OBUM TPaBUITHUKOM, Y CKJIaay ca 3aKOHOM 0 HH(OpMannoHoj 6e30eHOCTH 1 Ypeadoom o
OMmKeM caipkajy akta o 6e30eTHOCTH HHPOPMAITMOHO-KOMYHHUKAIIMOHUX CUCTEMA OJ TOCEOHOT
3Hauaja, HAYMHY IPOBEPe U CaJprKajy U3BeIITaja 0 MpoBepHu 0e30eHOCTH HH(POPMAITHOHO-
KOMYHHKAIIMOHUX CHUCTeMa oJ] moceOHor 3Havaja (,,Ci. ['macauk PC*, Op. 94/2016), yrBphyjy ce
Mepe 3allTUTe, MPUHIUIH, HAYHH 1 MIPOIIeIype MOCTH3amba U OJIpJKaBamba aJIeKBaTHOT HUBOA
0e30eIHOCTH crcTeMa, Kao U OBJamhema U OJrOBOPHOCTH Y Be3u ca Oe30emHomhy u pecypcuma
UKT cucrema y OllI“Munena ITasnosuh Bapmiu® (y najbeM TEKCTY: IIKOJIA).

Yuaan 2.

Mepe npomnucane OBUM IIPABUIIHUKOM CE€ OJHOCE Ha CBE 3all0CIICHE - KOPUCHHKE
nHPOPMATHUKUX pecypca, Kao 1 Ha Tpeha nuia Koja Kopucte HHPOpMaTHIKE pecypee IIKOJIE.

HenomroBame 011pen61/1 OBOTI" I[TPaBUJIHUKA IMOBJIaAYXU JUCHHUIUIMHCKY OATOBOPHOCT
3aIlI0CJICHOT .

3a npaheme npuMeHe OBOT NIPaBUIIHKKA 00aBe3yje ce (MOMONHUK IMpeKTopa HIKoIe).




Yaan 3.
IlojennHN TEpMUHHN Y CMHCITY OBOT TMIPAaBHIIHAKA UMAjy ciefiche 3HaUeme:

1) ungpopmayuono-komynuxayuonu cucmem (MKT cucteM) je TEXHOIOMIKO-OpraHU3anoHa
LIeTMHA KOja 00yxBaTa:

(1) enmexTpoHCKE KOMYHUKAITMOHE MPEKE Y CMHUCITY 3aKOHA KOju ypelyje enekTpoHcke
KOMYHHKaIIHje;

(2) ypebhaje nmu rpymne mel)ycoOHO moBe3anux ypehaja, TakBUX Aa ce y oKBUPY ypehaja,
OJTHOCHO Y OKBUPY OapeM jeJHor u3 rpyrne ypehaja, Bpiiu ayToMaTcka o0paja rmojaraka
KopuINemeM pauyHapCcKOT porpama;

(3) mogatke koju ce moxpamyjy, 0opalyjy, nmpeTpaxyjy uiu npeHoce nomohy cpemncrasa u3
moxrad. (1) u (2) oBe Tauke, a y CBpXy BbUXOBOT pajia, ynorpede, 3alTUTe Uik O/Ip)KaBama;

(4) opranuzainmoHy CTpyKTypy myTeM Koje ce ynpasiba KT cucremom;

2) ungopmayuona bezbeonocm NpeCTaBiba CKyI Mepa Koje omoryhaBajy jia moaamny Kojuma
ce pykyje myrem UKT cucrema Oyny 3amrnhenn o HeoBiamheHOT MPHUCTYTIA, Ko U J1a ce
3al0TUTU UHTCTPUTET, PACIIOJIOKUBOCT, aYTCHTUYHOCT U HCIIOPCHMUBOCT TUX IIOJAATaKa, a 6I/I Taj
cucteM (PyHKITMOHMCAO KaKo je mpeaBuleHo, Kaaa je mpeaBul)eHo 1 0] KOHTPOJIOM OBIATheHnx
nMLa;

3) majnocm je cBOJCTBO KOje 3HAYH Ja MOIaTaK HKje JOCTYIaH HeOBIaNeHUM JIUIHMA;
4) unmeepumem 3Ha4M O4YBaHOCT U3BOPHOT Ca/ipiKaja M KOMIUIETHOCTH TTOJIaTKa,

5) pacnonosxcusocm je cBOjCTBO KOje 3HAYH J1a j€ TOIaTaK JOCTYIaH U ynoTpeOJbUB Ha
3axTeB OBNAMNEHUX JIMIA OH/IA KaJa UM je moTpedaH;

6) aymenmuunocm je CBOjCTBO KOje 3HAYH 11a je Moryhe mpoBepUTH M IOTBPIUTH /14 je
[oJIaTaKk CTBOPHO WJIM MIOCIA0 OHAj 3a KOTa je ISKJIapucaHo Jia je Ty Pajiiby U3BPIIHO;

7) Henopeyusocm NPeACTaBba CIIOCOOHOCT JI0Ka3MBamba Jia ce Aoroania oapeleHa paama
WM 12 je HacTymuo oapehenu noralyaj, Tako aa ra HaKHAIHO HUje Moryhe nopehu;

8) pusux 3naun MoryhHOCT HapyIaBama HHbOpMaIoHe 6e30e1HOCTH, OTHOCHO MOTYhHOCT
HapylllaBama TajHOCTH, UHTETPUTETA, PACIIONIOKHBOCTH, Ay TEHTUYHOCTH WIIU HETIOPEIIUBOCTH
NojIaTaKa WM HapylIaBama ucnpaBHor GpyHkunonucama UKT cucrema;

9) ynpasmarwe pusukom je cUiCTeMaTHYaH CKYyIl Mepa KOjU YKJby4yje TUIaHUpambe,
OpraHM30BamkE U yCMEpaBamke aKTHBHOCTH KaKo OU ce 00e30€/I1I0 1a PH3HIH OCTaHY Y
NPOMUCAHNM M PUXBATJEUBHM OKBUPHMA,;

10) unyudenm je yHyTpalllbha WK CII0JbHA OKOJIHOCT HJIH Joraljaj KojuM ce yrposkaBa Wil
HapyIapa nHpopMalmona 6e30e1HOCT;

11) mepe 3aumume UKT cucmema cy TEXHUYKE U OPraHU3aIMOHE MEPE 3 YIPABIhabhe
6e30enqnocHuM pusunuma MKT cucrema;

12) majnu nooamax je momaTak Koju je, y CKJIaay ca IMPOIUCHMa O TajHOCTH ITOaTaKa,
onpeheH u o3HaueH opel)eHUM CTEIIEHOM TajHOCTH;

13) UKT cucmem 3a pao ca majuum nooayuma je UKT cructeM Koju je y cKiiamy ca 3aKOHOM
oapeljeH 3a paji ca TajHUM MOAIMMA,;



14) komnpomumyjyhe enekmpomacrnemno 3pauerve (KEM3) npenctaBiba HEHaMEpHE
eJIEKTPOMArHeTHE EMHUCH]jE PHUITHKOM TIpeHOca, 00pajie WK YyBama MoaTaKka, YijuM MPHjeMOM
U aHAIM30M C€ MOYKE OTKPHUTH CaJpiKaj THX MMOIaTaKa;

15) kpunmobesz6eonocm je KOMIOHEHTa HHpOpMaIoHe 6e30eTHOCTH Koja 00yxBaTa
KPHUITO3AIITHTY, YIIPABIbahe KPUIITOMATEPHjATUMA U Pa3BOj METO/Ia KPUTITO3AIITUTE;

16) kpunmosawmuma je mpuMeHa METOIa, Mepa U MOCTyIaKa paau TpaHchopmucama
rmojiaTaka y o0JIMK KOjH WX 3a oJipel)eHo BpeMe Wil TpajHO YMHU HEJOCTYITHHM HeoBIamheHnM
JULIMA;

17) kpunmoepagcku npoussoo je codpreep wiam ypehaj myrem Kora ce BPIIH KPUITO3AIITUTA;

18) kpunmomamepujanu cy xpuntorpadcku Mpou3BOIH, MOAAIH, TEXHUYKA TOKYMEHTAIIH]a
KpunTorpad)CKux Mpou3Bo/Ia, Kao U oAroapajyhu kpunrorpadceku

KJbYUEBHU;

19) 6e36e0nocna 301a je MPOCTOP UK MPOCTOPHUja y KOjoj ce, y CKIIaay ca mporucuma o
TajHOCTH ToJlaTakKa, 00paljyjy u uyBajy TajHH MOJALIH;

20) ungpopmayuona oobpa 06yxBartajy mogatke y Aarorekama v 6azama mojaTaka,
MPOTpaMcKu KO/, KOHPUTYPALHjy XapABEPCKUX KOMIIOHEHATA, TEXHHUYKY U KOPHCHUUKY
JOKYMEHTAIIH]y, YHYTPaIllihe OMIITE PAaBUIIHUKE, IPOLEAYPEe U CIUYHO;

21) VPN (Virtual Private Network)-je ,,npuBaTHa™ KOMyHHKaIlMOHA Mpeka Koja omoryhasa
KOPHCHUIIMMA Ha Pa3BOjEHUM JIOKaIlMjaMa Ja MPEKO jaBHE MPEXKE jeTHOCTABHO OJIPIKaBajy
3amTuheHy KOMyHHUKAIIH]y;

22) MAC agpeca (Media Access Control Address) je jenruHcTBeH Opoj, KOjUM Ce BPILU
nnertudukanmja ypehaja Ha Mpexu;

23) Backup je pe3epBHa Konuja NojaTaka;

24) Download je Tpancdep nogaTaka ca IEHTPATHOT padyyHapa Wik web Mpe3eHTanuje Ha
JIOKAJIHHU padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHO Hamajame eIeKTPHUHOM
SHEePTHjoM;

26) Freeware je Oecriiaran codTep;
27) Opensource copTBEp OTBOPEHOT" KOAA;

28) Firewall je ,,3amITuTHY 3U1° OJJTHOCHOCHCTEM TIPEKO KOTa C€ BPIIU HAJ[30P U KOHTPOJIHIIIS
poTok nHpopmanuja n3mel)y mokaHe Mpeke U UHTEPHETa y Wby OHeMOoTyhaBama
3JI0HAMEPHUX aKTUBHOCTH;

29) USB wiu driernn MeMopHja je CIioJbIIbH MEIUjYM 32 CKIIAIMIITEHhE 0JaTaKa;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTH Ka0 MEIUjyM 32 CHUMAHE
MOJIaTaKa;

31) DVD je onTHYKK TUCK BHCOKOT Kallal[UTeTa KOji C€ KOPHCTH Ka0 MEIHjyM 32
CKJIQINIITEHE MT0aTaKa;



Mepe 3amTure

Yian 4.

Mepama 3amrure UKT crucrema ce 00e30elyje npeBernyja o HacTaHKa WHITHIEHATA,
OJHOCHO TIPEBEHIIMja 1 MUHUMH3AalIFja ITeTe O WHIMCHATAa KOjU YTPOXKaBajy BpIICHE
HAJUIKHOCTH M 00aBJbarhe ICIATHOCTH, a OCEOHO Y OKBHPY INpYy’Karba YCIyra APYTUM JIHIIMA.

Yonaan 5.

Caaku 3anocieHu-kopucHuk pecypca MKT cuctema je onroBopas 3a 6€30€1HOCT pecypca
UKT cuctema Koje KOpUCTH paau 00aBbama MoCiIoBa U3 CBOje HAJISKHOCTH.

3a KOHTPOJy U HaJ30p HaJ 00aBJbambEeM IIOCJIOBA 3aII0CTIEHUX-KOPUCHUKA, Y LIMJbY 3aIUTUTE
n 0e36eanoctu UKT cucTtema, Kao u 3a 00aBjbak€ MocaoBa U3 o0aactu 6e30e1HOCTH
nenokynHor KT cuctema mikone Hauiexan/Ha je 3al0CiIeHH Ha paJHOM MECTY Op KaBaola
padyHapa y ckinany ca [IpaBuinHuKOM 0 OopraHu3alMjy ¥ CUCTEMAaTH3aLUju PaJHIX MECTa y
OlI*“Munena [TaBmoBuh bapumu®.

Ynan 6.
ITox nmocnoBuMa u3 obactu 0e30eaHOCTH YTBPhY]jY ce:

®  TIOCJIOBH 3alITHTE UHPOPMAIMOHKX J100apa, OHOCHO CpeJICTaBa MUMOBHHE 32
HAI30p HaJl IOCIIOBHUM TIpOIlecMMa O] 3Hadaja 3a HHPOpMaroHy 6e30e1HoCT

® TI0CJIOBH yIpaBJbamkhe pU3MIlUMa y 00actu uHopmManmone 6e30e1HOCTH, Kao U
MOCJIOBY IpeaBul)eHn npoleaypaMa y o0nactu HHpopMaiuoHe 6e30e1HOCTH

® 1I0CJI0BM OHeMoryhaBama, 0JJHOCHO ClipeyaBarma HeoBJalilieHe Wiiu HeHaMEpHE
u3MeHe, onrrehiea WK 3710ynoTpede cpelicTaBa, OAHOCHO HHPOPMAITMOHUX J00apa
HKT cucrema mikore, Kao U MPHUCTYII, ©3MEHE MM KOpHIlhieke cpelicTaBa 6e3
oBnanthema 1 0€3 eBUICHIIN]E O TOME

e mpaheme akTUBHOCTH, PEBH3HjE U HAA30pa y OKBHUPY yIPaBJbamka HHPOPMAIIMOHOM
0e30eanomIy

e o0aBemTaBame HaIeKHUX oprana o nauuaeHTuMa y UKT cucremy, y ckinany ca
MPONHUCHUMA.

V ciydajy MHIMIECHTA 3aII0CTICHU Ha PaJJHOM MECTY OfIp’KaBaola padyHapa, 00aBemTaBa
noMohHMKa JUPEKTOpa MIKOJIE, KOjU Y CKJIay ca MpOoIMcuMa 00aBelITaBa HaJIe)KHE OpraHe y
LMJbY pelllaBama HacTalnor 6e30e10HOCHOT HHIIUCHTA.

Cgu 3anociienu koju cy kopucHunn MKT crcrema mikose ay>XHU Cy MOJ TPETHOM
JUCLHUIUTMHCKE OJITOBOPHOCTU OJMax 00AaBECTHTH 3aIlOCIICHOT Ha PaJHOM MECTY OAp>KaBaoLa
padyHapa, y clIy4ajy MHIIJCHTa U3 cTaBa | OBOT wiaHa.



be3zoeonocm paoa na oasuny u ynompeoa moounnux ypehaja

Yiian 7.
Pan Ha naspuny u ynorpeba Mmoounuux ypehaja y UKT cucremy Huje omoryhen.

HepeructpoBanu KOPHUCHUIM, TTyTeM MOOWIHUX ypehaja MOTY Ja MPUCTYIIC CaMO OHUM
JICIOBUMA MPEKe KOjU ¢y KOH(PUTypHCaHH Tako Ja oMoryhasajy npuctyn HTepHETY ajii He U
JISIIOBUMA MPEXKe KPo3 KOjy ce 00aBJba CiTy)kOeHa KOMyHHKAIIH]a.

3anocnenu-kopucHunm pecypca KT cuctema mkose, Mory myTeM MOOMIHHX ypehaja, Koju
CY Y BJIACHUILTBY ILIKOJIE, X KOjH Cy TIOACLICHHU O CTpaHe, 1a MPUCTYMajy caMO OHUM AeJI0BUMA
UKT cucrema koju M omoryhasajy o0aBJbambe paJHUX 33/1aTaka y OKBUPY HIXOBE
HaJJISKHOCTH (€JIEKTPOHCKA TIOIITAa, HABECTH AIIMKAIIH]e KOjUMa je JIO3BOJbEH MPHUCTYIT), a Ha
OCHOBY TIHCaHE CarjacHOCTH MOMONHUKA JUPEKTOpa MIKOJIE.

Mobunau ypehaju Mopajy OuTr oJienieHn Tako Aa oMoryhe curypas u 6e30e1aH mpucTyt,
kopumherseM VPN mpesxe UKT cucrema u mucte MAC aapeca ypehaja myreM Kojux je
JI03BOJBECH MIPUCTYI, y3 aKTUBaH oarosapajyhu codteep 3a 3amITuTy 071 BUpyca u Ipyror
3IMI0OHaMEepHOT coTBepa.

[Ipuctyn pecypcuma KT crucrema mkose ca yaaJbeHUX JIOKAIHja, O] CTPaHe 3aroCIeHUX-
KOPHCHHUKA, y INJby 00aBJbamba paJHUX 3a7aTaka, oMoryheH je myrtem 3amrtuhene VPN/uaTEepHET
KOHEKIIHje.

OnprxaBaolry padyHapa, 3a0pameHa je caMOoCTalTHa HHCTaNaIrja coTBEpa U TOJICIIABaAkE
MobuiHoT ypehaja, kao u gaBame ypehaja ApyruM HeoBmanheHnM JTuiuMa (Ha yCIyTy,
CEPBUICHPAE U CII.)

OnprkaBaoll pauyHapa, CBaKOJHEBHO KOHTPOJHIIe TpucTyn pecypcuma MK T cucrema u
MpoBepaBa Jia 1M UMa MPUCTYyMa ca Hermo3Hatux ypehaja (ca nermosnatux MAC aapeca). YKOIMKO
Ce YCTaHOBHU HEOBJAINEH MPHUCTYII O TOME C€ MyTEeM €JIEKTPOHCKE TOIITE 0IMax, a HajKacHHje
CyTpajaH obaBelTaBa JupekTopa mkoiie, a Ta MAC anpeca ce yHocu y «block™ nucty codreepa
KOjHU c€ KOPHMCTH 38 KOHTPOJTY MPHUCTYTIA.

[Mpuctyn pecypcuma UKT cucrema, ca npusatHor ypehaja, HHje 103BOJbEH, OCUM aKo je
ypebhaj y BmacHumTBy mkose, omreheH u Huje 06e30ehena 3amena.

EBunennujy npuBataux ypehaja ca kojux he Outu omoryheH mpucTyn BoAu OJIp>KaBaoil
pauyHapa, a 0 0100pemYy TUPEKTOpa LIKOJIE.

[MpuBaTtau ypehaju ca kojux he ce npucrymaru pecypcuma UKT cucrema mopajy Outu
MOJICIIEHH O]] CTPaHE 3aIlOCIEHOT Ha PaJHOM MECTY OJpXKaBaolia padyHapa, MOTY c€ KOPHCTHUTH
camo 3a 00aBJbame MOCJIOBA y HAAJIEKHOCTH KOPUCHHUKA-3ATI0CIICHOT U TO CaMo y NIepUoy Kajaa
Huje Moryhe KopucTuTHu ypehaj y BIacHUIITBY ILKOJIE.



OppxaBao1l padyHapa je Ay’KaH Ja mpe npeaaje ypehaja opmamheHoM cepBUCY, YKOIHUKO
KBap HHje TaKkBe BPCTe Ja To oHeMoryhaga, ypaau backup momaraka koju ce Hanaze y MOOMIHOM
ypehajy, a moTom ux obpwurie u3 ypehaja, u 1o nmoBpaTky U3 cepBrca IIOHOBO BPATH MOJATKE Y
MOOWIHY ypebhaj.

Ooe3belhusarve 0a ruya koja kopucme HKT cucmem oonocno ynpaswvajy HKT
cucmemom 6yoy ocnocod.bena 3a nocao Koju paoe u pazymejy ceojy 002080pHoCH

Yjan 8.

HKT cucremoM ympaBibajy 3all0CICHU Y CKIIaAy ca BakehoM cUcTeMaTH3alujoM paJHuX
MecTa.

OnpxaBao1l padyHapa, je Ty>KaH Ja CBakor HoBo3arocieHor-kopucHuka MKT pecypca
yIO3Ha ca OArOBOPHOCTHMA U Mpasunnuma kopuithewa MKT pecypea mikose, na ra yrnosHa ca
npaBuwinMa kopuhema pecypca UKT cucrema, kao u 1a BOIU €BUACHIHM]Y O U3jaBaMa
HOBO3AaIIOCJIEHUX — KOPUCHUKA J1a Cy YIO3HATH ca mpaBuianMa kopuithewa UKT pecypcea.

Y Besu mpuMeHe opende u3 cTaBa 1 OBOT WiaHa OpKaBaoll padyyHapa je AyXaH Ja MpuOaBu
U 4yBa Ko ce0e u3jaBe CBUX 3aIlOCIICHUX Jla Cy YIIO3HATH ca IpaBUIMMa Kopuihema pecypca
UKT cucrema, 1j ca opuMIIpaBritHuKOM.

Caaxo kopumthewe KT pecypca nikorne oj cTpaHe 3arrociieHor-KOPUCHIKA, BaH A0JCJbEHUX
opnamhemne, MoIexe AUCHUILTHHCKO] OATOBOPHOCTH 3aII0CICHOT KOjoM ce JAeduHuie
OJITOBOPHOCT 3a HeoBnamnrheHo Kopuitheme NMOBHHE.

3awmuma 00 pu3uka Koju Hacmajy npu npomMeHama noci08a Uiy NPecmManKa paoHo?
anzaxcosarea 1uya 3anocienux koo onepamopa UKT cucmema

Yuan 9.

V ciydajy npomMeHe mocjioBa, OJHOCHO Ha/UIEKHOCTH KOPUCHHUKA-3aIIOCIIEHOT, OJIpKaBaol
padyHapa hie U3BpIIMTH MPOMEHY NMPHUBHIIETH]a KOj€ j& KOPHCHUK-3ATIOCIIEHH UMao y CKIIaay ca
OIIMCOM pPaJIHUX 3a]aTaKa, a Ha OCHOBY HAJIOTa ANPEKTOpa IIKOJIE.

VY ciy4ajy mpecTaHka paJHOT aHTa)XXOBaka KOPUCHUKA-3ATI0CICHOT, KOPUCHUYKHI HAJIOT Ce
YKUJIa, TUPEKTOP MIKOJIe je 00aBe3aH Jla UMeHYje IPYTOor 3amoclieHOT Ka0 KOPUCHHUKA
KOPUCHUYKOT HAJIOTa M JIa 0 TOME 00aBECTH MUCMEHHM ITyTeM OJ[pyKaBaolia pauyyHapa U HOBOT
KOPHCHHKA HAJIOTA.

JlupekTop IIKOJIE je Ty’aH J1a O MPOMEHH HaJiora CIpoBejIe MOCTYaK JaBama opianhema
OJIHOCHO MPOMEHH oBJialihiemha HaJIe)KHO] HHCTUTYIIHjH, HajJKaCHHj€ Y POKY OJI CeJlaM JiaHa O]
JlaHa JIOHOIIICHha PEIICHa O POMEHH MPUBUIICTH]ja, OHOCHO Y POKY OJ1 CeJlaM JlaHa O JaHa
MpecTaHKa PaHOT OJHOCA 3aOCICHOr KOjU je OMO KOPUCHUK MTPUBHJICTH]A.

Kopuchuk KT pecypca, HAKOH IIPECTAHKA PAaIHOT aHI'AKOBamka y 1IKOJIU, HE CME J1a
OTKpHBa MoJaTKe KOju Cy 0J] 3Hauaja 3a nadopmarmony 6e3oeqHoct UKT cucrema.



Hoenmugurxosarwe ungpopmayuonux oovapa u oopehusare 0020860pHoCcmu 3a HLUX0BY
3auumumy

Yaan 10.

HNudopmarmona no6pa mkoJie Cy CBU peCypcH KOjH CaipiKe MOCIOBHE WHpOpMAIIHje O paay
IIKOJIe, 3aI0CIICHIX, POJANTEIhA U YICHUKA, OTHOCHO, ITyTeM KOjUX Ce BPIIHU M3pajaa, o0pana,
4qyBame, IpeHoc, Opucame n yHuITaBame nogaraka y MKT cucremy, ykipydyjyhu cBe
SNICKTPOHCKE 3allKce, pauyHapCcKy onpemy, MoouiHe ypehaje, 6a3e mopartaka, mocioBHEe
aruTuKaIyje, KOHQUrypaimjy XapJABepcKux KOMIIOHEHATA, TEXHHYKY U KOPHCHUYKY
JIOKYyMEHTAIIM]y, YHYTpallibe MpaBuiIHIKe Koju ce ogHoce Ha KT cucrem u ci.)

EBunenuujy o napopMaunoHuM Jo0OpuMa BOIM OAp>KaBaoll pauyHapa, y NanupHOj Wi
€JIEKTPOHCKO] (hOopMHU.

IIpenmer 3amrure cy:
e xapasepcke u copTBepcke komnonente KT cucrema
e T0JaIy Koju ce oOpalyyjy wim uyBajy Ha komnoneHTama KT cucrema

® KOPWCHUYKH HAJO3W U JAPYTH MOAANN O KOPHCHUIINMA HHDOPMATHIKUX pecypca
HUKT cucrema

Knacughurkosarmwe nooamaxa mako 0a Hugo rwuxoee 3auimume 00206apa 3HaAYajy
nooamaka y cKnaody ca Ha4eaom ynpas.barea pusuKom u3 3aKona o uH@opmayuonoj
be3zbeonocmu

Yaan 11.

INonamu koju ce Hanase y KT cucremy mpencrarsbajy TajHy, ako Cy Tako Je(hUHUCAHH
ollpebama moceOHUM MPOITUCUMA.

ITogauu xoju ce o3Haye Kao TajHU, MOpajy OuTH 3amTiheHn y ckiany ca oapeadama Ypende
0 TIOCEOHMM Mepama 3alITHUTE TajHUX MojaTaka y nHGpOpMauoHO-TeIIeKOMYHUKAITMOHHM
cucremuMma (,,Ci. I'macauk PC*, 6p. 53/2011).

Jeramman onuc nHpoOpMaIyja, HocaunMa HHpopMalrja v JOCTYTHOCTH TO/IaTaKa Hala3u ce
y UHpopmaropy o paay mikose.



3awmmuma nocaua nooamaxa

Ygaan 12.

Hupekrtop mxorne, he ycrmoctaBuTH opraHu3aiijy MpUCTyIa U pajia ca Mmojaanuma, mocedHo
OHMMa Koju Oyqy O3HAUYeHH CTENECHOM CIYKOCHOCTH HJIM TajHOCTH y CKJIaAy ca 3aKOHOM O
TajHOCTH TOJIaTaKa, TaKo J1as

® [OJAalM U JOKyMEHTHU (HOCeOHO OHU Ca 03HAKOM TajHOCTH) MOTY J1a C€ CHUME
(apxuBHpajy, 3aMuIIly) Ha CEpBEepPy HAa KOME Ce CHIMAjy MOaIlH, Y oaepy Haa
KojuM he mpaBo MpUCTyHa UMAaTH CaMo 3arl0CICHU-KOPUCHHUIINA KOjHMa j€ TO TIPaBO
00e30eheHo oITyKOM HadeTHHKA.

e [OJAalM U JOKyMEHTHU (IOCEOHO OHU ca 03HAKOM TajHOCTH) MOTY Jla € CHUME Ha
Ipyre Hocaue (ekcrepru xapa auck, USB, CD, DVD) camo ox ctpane onamheHnx
3aII0CJICHUX — KOPUCHHUKA.

EBuneHnujy Hocaya Ha KOjuMa Cy CHUMJBEHHU TIOIalll, BOJIW 3aII0CIICHH Ha PaTHOM MECTY
OJIp’KaBaolla padyHapa v TH MEIIUjHU MOpajy OUTH IPOTHCHO 00eNeKeH! U OJJI0KEHU Ha MECTO
Ha koMe he Outu 3amTuhenn on HeoBnamheHOT MPUCTYTIA.

V ciyuajy TpaHCcIIopTa Mexja ca noJanumMa, TUpeKTop mKkone he oxpeanTH oAroBOpHy
0co0y ¥ HaYMH TPAHCIIOPTA.

VY cny4ajy rcTeka pokoBa dyBama IojiaTaka Koju ce Hallaze Ha MeIujuMa, oAl MOpajy
OuTH HenmoBpaTHO 0OpHCcaHH, a ako TO HUje Moryhe, TAKBH MeIUju Mopajy OUTH QU3HYKH
omrehenn, 0THOCHO yHUIITEHHU.

Ozpanuuerse npucmyna no0auuUMa u cpeocmeuma 3a oopady nooamaxa

Yaan 13.

[Mpuctyn pecypcuma UKT cuctema oapeler je BpcToM Hasiora, 0IHOCHO JI0/I€JHEHOM
YJIOTOM KOjy 3aII0CJIEHU-KOPUCHUK MMa.

3arocieHy Koju UMa aIMUHUCTPATOPCKU HaJIoT, MMa IpaBa npucrtyna cBuM pecypcuma UKT
cucremMa (COPTBEPCKUM U XapBEPCKUM, MPEXKH U MPEKHHUM PECYpPCHMA) y LINJbY HHCTAJIAIIH]e,
OJlp’KaBama, MojielaBama 1 yrnpassbama pecypcuma UKT cucrema.

3arocieHy - KOPUCHUK MOXKE JJa KOPUCTH CaMO CBOj KOPHCHUYKHU HAJIOT KOjH je 10010 01
aJIMUHHCTPATOpa U HEe CMe J1a OMOTYhH JJpyroM JIMIYy KOpUIINeHhe HEeroBor KOPUCHHYKOT HAJIoTa,
ceM aJMUHUCTPATOPY 3a MOJeIaBakhe KOPUCHUYKOT MPpouiIa U pagHe CTaHUIE.

3arocaeHn-KOPUCHUK KOjU Ha OMJIO KOjM HAaYHMH 3710ynoTpeOu npasa, oqHocHO pecypce MKT
cucTeMa, NOAJIeKe KPUBUYHO] U AUCLHUIIIMHCKO] OATOBOPHOCTH.



3arnociaeHn-KOPUCHUK Iy’KaH je J1a molTyje u cieneha nmpasuia 6e30eaHOT 1 MpUMepeHor
kopumhema pecypca UKT cucrema, u To ga:

1) xopuctu nHGOpPMATHIKE PECypce UCKIBYYHBO Y TIOCIIOBHE CBPXE;

2) mpUXBaTH JIa Cy CBH MOIAIX KOjH Cc€ CKIAIUIITEe, TPEHOCE MIIH TIPOIIECHPA]Y Y OKBUPY
WHPOPMATHUKUX pecypca BIACHUILITBO HIKOJIE U J]a MOTY OUTH MpeaMeT Haarjie ama U
Iperieama;

3) mocTyna ca OBEPJHUBHUM ITO/IAllMA Y CKJIa Ty Ca MPOIHICHUMA, a TOCEOHO MPHITKOM
KOTIMpama U MpeHoca Mo/1aTaka;

4) 6e30eHO YyBa CBOje JIO3MHKE, OJJHOCHO JIa UX HE Of[aje JPYTHM JIHIAMA;
5) Mema JI03MHKE CarjlaCHO YTBP)EHUM MpaBUIINMA;

6) mpe cBaKoOT yAajbaBarba O]l pajJHe CTAaHHIIE, OJ[jaBH CE ca CHCTeMa, OJJHOCHO 3aKJbyy4a
panHy CTaHUILY

7) 3aXTeB 3a HHCTANAIM]y copTBEepa WiTK Xap/Bepa MOTHOCH y MHUcaHoj (opMu, 0T00pEH Of
CTpaHe HEMOCPEIHOT PYKOBOIUOLIA;

8) 00e30enn CUTYpHOCT TIofjaTaka y CKiIaay ca Baxkehum mpormrcuma;

19) npuctyna nHGOPMATHIKUM PECYpPCHMa CaMO Ha OCHOBY €KCIUIUIIUTHO JI0ACJbEHUX
KOPUCHUYKUX TIPaBa;

10) He cMe 11a 3aycTaBJba paj WK OpHIle aHTUBUPYCHHU IPOTpaM, MEha HEroBe MOJICIICHE
OIIIMje, HUTHU J]a HEeOBJIAINEHO HHCTAIMpA JPYT'H aHTUBUPYCHH ITPOTpam;

11) Ha pagHOj CTAaHUIIM HE CME Jia CKIIQJMINTH CapKaj KOjU HE CIYXKH Y TIOCIIOBHE CBPXE;
12) uzpalyyje 3amrutHe konmje (backup) nmomaraka y ckjiaay ca mpormMcaHuM Ipolieaypama;

13) KOpUCTH UHTEPHET U EIEKTPOHCKY MOMITY Y MIKOJIH y CKJIAAy ca MPONHCaHIM
npoueaypama;

14) mpuxsartu aa ce oapehene Bpcre UHPOPMATHUKAX HHTEPBEHIIM]a (M3pajia 3allTHTHAX
KOIIHja, aKypUpame Mporpama, oKpeTambe aHTUBUPYCHOT IIporpama H cil.) 00aBibajy y yTBpheHo
BpeMe;

15) mpuxBatu Aa CBY NPUCTYIIH HHPOPMATHYKHAM pecypcuMa u nHpopmMmalijama tpeda na
OyIly 3aCHOBaHH Ha MPUHIUITY MUHUMAJIHE HEOIIXOTHOCTH;

16) npuxBaTH Jla TEXHUKE CUTYPHOCTH (aHTH BUpYC niporpamu, firewall, cucremu 3a
JEeTeKLHjy ynajaa, CpeJICTBa 3a IU(pUpame, CPEACTBA 3a IPOBEPY UHTETPUTETA U JP.)
crnpedaBajy norennujanne npere MUKT cucremy.

17) He cMme na nHCTanupa, MoauduKyje, UCKIbYUyje U3 pajia Win OpHIle 3allITHTHY,
CHCTEMCKH WJIN aITUKaTUBHU cO(TBEp.



Oooobpasarve osnauwthenoz npucmyna u cnpeuagarse neosnauthenoz npucmyna HKT
cucmemy u ycayzama koje HKT cucmem npysca

Ygan 14.

IIpaBo mpucTyma nMajy camo 3aIrociieH! KOji UMajy aIMHHHACTPATOPCKE MIIA KOPUCHUYKE
HaJore.

AJMHHUCTPATOPCKHU HAJIOT je jeAMHCTBEHN HAJIOT KOjUM je oMoryheH mpuctyn u
aamuHKcTpanyja cBux pecypca UKT cucrema, kao u oTBapame HOBUX U H3MEHA MocTojehnx
HaJora.

AIMHUHHUCTPAaTOPCKHU HAJIOT 32 YIPaBJbamkbe JOMEHOM MOXeE J]a KOPUCTH CaMO OAPKaBaoLl
padyHapa.

AJIMHUCTPATOPCKH HAJIOT 3a yIpaBJbamke 0a30M MmojaTtaka MOTy Jia KOPHCTE CaMo 3allOCIICHN
Ha paJHOM MECTY Koju ¢y oBuM lIpaBuinankoM onpelenn 3a Boheme Oaze momataka, OAHOCHO
[TnanoM paza ImIKoJe U Koje je MICMEHNM ITyTeM OBJIACTHO AUPEKTOP IIKOJIE.

KopucHUYKY HANOT ce cacToju 0]l KOPUCHUYKOT UMEHA U JIO3UHKE, KOJH Ce MOTY YKyllaBaTH
WJIM YUTATH Ca MeJHja Ha KOME ITOCTOj! eIEKTPOHCKU CepTU(HUKAT, Ha OCHOBY KOTa/JUX C€ BPIIU
ayTeHTH(HUKalHja — IPOBEpa WACHTUTETA U ayTOpH3allija — MPOBepa Mpasa MPUCTYIa, OJHOCHO
mpaBa kopumrhema pecypca UKT crucrema ox cTpane 3amocieHOr-KOPUCHHKA.

KopucHn4ky Hanor pozaesbyje AUPEeKTop LIKOJIe MMCMEHUM OBNAIINEeHEeM Y3 CarjlaCHOCT
3aIl0CIICHOT, a y CKJIay ca notpedama 00aBbama IOCIOBHUX 3a/1aTaKa 0l CTPaHe 3al0CJICHOT -
KOPHCHHKA.

JupexTop mKoie BOOY €BUACHIH]Y O KOPUCHUYKHM Haj031MMa, IPOBepaBa lbUX0BO
kopuiheme, MeHba MpaBa NPUCTYNa U YKUIa KOPUCHUYKE HAJloTe.
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Ymephusamwe 002060pnocmu Kopucnuxa 3a 3auimumy cOnCmeeHUx cpeocmasa 3a
aymeHmuKauujy

Ynan 15.
KopucHUYKY HAJIOT C€ CacTOju OJ] KOPUCHUYKOT UMEHA U JIO3UHKE.

KopucHruko nMme ce kpeupa 1mo MaTpuIld UMe.pe3uMe, TATHHUYHUM MTUCMOM 0e3 yroTpede
ciosa bh,x,Jb, ®, h, 9, 11, 101,

(ITpemopyxka: YMecTo OBHX CIIOBa KOPUCTHUTH CJIOBA U3 TabeIe. )

TII/IpI/IJ'II/I‘IHa CJIOBa JlaTuHu4HAa cjI0Ba
B dj
K z
Jb lj
58 nj
h, u o
S
II dz

Jlo3uHka Mopa J1a cafpKu MUHUMYM TI€T KapakTepa KOMOMHOBAHUX OJ] MAJIUX M BEIMKUX
cioBa, nudapa u CreryjaTHIuX 3HAKOBa.

Jlo3uHKa He cMe J1a CaJip)Ku UMe, TIpe3rMe, 1aTyM polema, Opoj Tenedona u apyre
MPENo3HaT/bMBE TOIATKE.

AKO 3aIocIIeHI-KOPUCHUK ITOCYMEba J1a j& IPYTO JIMIE OTKPUIIO BhETOBY JIO3UHKY JTy’KaH je
Jla UCTY OIMax M3MEHH U O TOME 00aBEeCTH OJIpIKaBaolla pauyHapa.

3anocineHn-KOPUCHUK JIy)KaH je J1a Mekha JO3MHKY HajMambe JeJHOM y 6 Mecelld 1 He CMe
[MOHABJHATH Y BPEMEHCKOM IIEPUOY O] TOJIMHY JaHa, YKOJIMKO UCTa HUje TPajHOr KapaKkTepa
MpOIMKCaHa aKTOM J[aBaolia arlTHKaIluje.

KopucHruky HaJIor MOXe Jia ce ¢ce Kperupa U Ha OCHOBY TOJIaTaKa KOjU Ce Halla3e Ha MEIH]y
ca KBJIM(QHUKOBAHUM EJIEKTPOHCKUM CepTH(UKATOM (HIIp. TMYHA KapTa ca YUIIOM U YITHCAHUM
cepTu(UKaTOM).
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IIpujaBpuBame y UKT cucrem mikosne ce BpIn yoauBameM MeIrja ca eIeKTPOHCKIM
cepTu(HUKATOM y YUTAd KapTHIIA.

Heognamiheno YCTyIlamke KOPUCHUYKOT Hajlora Apyrom Jimny, rnmoJjicike I[I/ICHPIHHI/IHCKOj
OATOBOPHOCTH.

Ilpeosuharve o02o6apajyhe ynompeode kpunmo3zauwimume paou 3auimume majLocmu,
aymeHmuyHOCmu 00HOCHO UHmMeZpumema noo0amaKa

Yaan 16.
IIpuctyn pecypcuma UKT cucrema mkose He 3aXxTeBa OCEOHY KPUITO3AIITHTY.
3arnociaeHn-KOPUCHUIM KOPUCTE KBATH(UKOBAHE EIIEKTPOHCKE cepTU(HUKATE 32 ENEKTPOHCKO

MOTIHCHBAKE TOKYMEHATa KAa0 U ayTeHTH(HKAIN]Y ¥ ayTOPHU3AIH]y TPUCTYIIA T0jSAHHIM
aruIMKanyjama.

Opnp:xaBaoll payyHapa je 3aJy>KeH 3a HHCTaJIAIUjy moTpeOHOTr codTBepa u xapaBepa 3a
kopuitheme cepTudurkara.

3arocineHn-KOPUCHUIIN Cy AYXKHH J1a 9yBajy CBOje KBATN()UKOBaHE eNEKTPOHCKE
ceptudrKaTe Kako He OU JOIUIN y TTOCE]] IPYTHX JINIIA.

Qusuuka 3auumuma oojekama, nPOCmMopa, NPOCMOPUja 0OHOCHO 30HA Y Kojuma ce
Hanaze cpeocmea u ookymenmu UKT cucmema u oopalyjy nooauyu y UKT cucmemy

Yaan 17.

I[IpocTop y KOMe ce Hallase cepBepH, MpeXHa M koMmyHukannoHa onpema UKT cucrema,
opraHmsyje ca Kao aJMUHHUCTPATHBHA 30HA. AJIMHHHCTPATHBHA 30Ha CE YCIIOCTABJbA 38 (HU3NYKU
npuctyn pecypcuma UKT crcrtemMa y KOHTPOJIIMCAHOM, BUIJBMBO 03HAYEHOM IIPOCTOPY, KOjH je
00e30eheH MexaHnIKoM OpaBoM.

ITpocTop mMopa na Oyne 06e30ehen ox koMpomMuTyjyher eJeKTpoMarHeTHOT 3padeHa
(KEM3), moskapa u Apyrux eleMEeHTapHUX HEIoroia, U y ibeMy Tpeda aa 0yae oarosapajyha
Temreparypa (KIHMaTH30BaH MPOCTOP).

HupexTop mkosne ogpelyje npocTopuje y KOMe ce Hajla3e CepBepu, MpexHa Win
komyHuKauoHa onpeMa KT cucrema, opranusyje ca Kao afMHUHACTPATHBHA 30HA.

EBupennujy o yiaacky y oBy 30HY BOJAH CIIyk0a, OJJHOCHO pafHUK (pr3uuKor 00e30ehema.
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3awmuma 00 cyoumka, owmumehera, kpahe unu opyz02 o6.1uKka yeposxcasarsa
0e30eonocmu cpeocmaea koja uune HKT cucmem

Ynan 18.

VYna3 y nmpoctopujy y kojoj ce Hanaszu UKT onpema, 103BOJBEH je caMO aIMHHUCTPATOPY
HKT cucrema, omHOCHO 3amociiennMa Ha nociosuma UKT.

OcuM aIMUHUCTpATOPa CUCTEMA, IPUCTYT aIMHUHUACTPATUBHO] 30HU MOT'Y UMaTH U Tpeha
JUIa y by UHCTaNAINNje U cepBUcHpama oapehenux pecypca UKT cucrema, a mo npeTxoaHoM
0J100pemkY AUPEKTOpa LIKOJIE U Y3 MPUCYCTBO OJpKaBamka padyHapa.

[TpucTyn agMUHUCTPATHBHO] 30HH MOXE UMATH M 3aIlI0CICHA Ha IOCIOBUMA OJPKaBamba
XHUTHjeHe y3 MpucycTBo 3amocieHor kopucanka UKT ompeme.

[IpocTopuja Mopa OWTH BUAJBHBO OOENEXKEHA U Y H0j C€ MOpa HaJa3UTH IMPOTHUBIIOKAPHA
orpemMa, Koja ce MOKe KOPUCTUTH CaMo y cIy4ajy IoXapa y MpocTopHju y kojoj ce Hanazu UKT
orpemMa 1 MeIMjH ca MoAanuMa.

IIpo3opu 1 BpaTa Ha OBOj MMPOCTOPHjU MOPajy YBEK OUTH 3aTBOPEHHU.

CepBepu 1 akTHBHA MpekHA orpema (switch, modem, router, firewall), Mmopajy cranHo 6utn
MIPUKJby4YeHH Ha ypehaje 3a HerpekuaHo Hamnajame — UPS.

VY cnyyajy HecTaHKa eleKTpUYHE CHEprHje, y eproay ayxem o kananutera UPS-a,
opnamheHo JIMLE je AY>KHO Ja UCKIbYUH ONpeMy Y CKJIaay ca mpoleaypama npous3Bohada
orpeMme.

UKT onpema 13 mpocTopuje ce y Ciiydajy ormacHOCTH (TI0Kap, BpeMEHCKE HETOro/Ie 1 CIL.)
MOXe U3HETH U 0e3 0/100peHa TUPEKTOpa IMIKOJIE.

VY cny4ajy U3HOIIEHa ONpeMe paau Cenuade, UM CepBUCUPaba, HEOIIXOIHO je 0100pemne
JUPEKTOpa IIKOJIE KOju he yjeaAHO OfpeuTH YCIIOBE, HAUYMH U MECTO U3HOLICHa OlpeMe.

AKo ce orpemMa U3HOCH Pajil CePBUCHPAbA, TIOPE 0100pema IUPEKTOPa IIKOJIE, TOTPEOHO
je J1a 3a10CIIeHN Ha paTHOM MECTY OJIp)KaBaolla padyHapa CaulHHM 3alMCHUK Y KOME Ce HaBOJI!
HA3UB | THII OTIpeMe, CEpUjCKH Opoj, HA3UB CepBHCEPa, UME M NIPe3uMe OBJIAaITNeHOT JInTa
cepBHcepa.

YTOBOpPOM, OTHOCHO HAPYIOCHHUIIOM ca CepBUCEPOM Mopa OuTH AeduHIcaHa 00aBe3a
3allITUTE [T0JIaTaKa KOjH ce Hajla3e Ha Meaujuma koju cy aeo MKT pecypca mikoie.
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Ooezbehusarve ucnpasnoz u 6e3veonoz pynkyuonucara cpeocmasa 3a 0opady
nooamaka

Yaan 19.

3anocnenu Ha nocnoBuma KT koHTHHYHpaHO HaI3Upy U IpOBepaBajy GpyHKIHOHHUCAE
cpencTasa 3a 00paay mojaraka v yrpapibajy pH3UIMMa KOju MOTY yTuraru Ha 0e30emnoct UKT
CHCTEMa U, Y CKJIay ca THM, TNIAHUPa]y, OJHOCHO MPEINIaxXy AUPEKTOPY IIKOJIE OATroBapajyhe
Mmepe.

IIpe yBohema y pag HOBOT cohTBEpa HEOMXOTHO j€ HAPaBUTH KOIHjy-apXUBY MOCTOjehrx
noJiaTaka, y IiJby MpUIIpeMe 3a Mpoleaypy Bpahiama Ha IPETXOJHY CTaOUIIHY BEp3H]jy

HHcranupame HOBOT coPTBEpa Kao U aKypHpame nocTojeher, OJHOCHO MHCTajaluja HOBe
Bep3Hje, MOXKE Ce BPIIUTH HA HAYMH KOjU HE OMETA ONIEPATHBHU Pajl 3aIT0CICHUX-KOPUCHHUKA.

VY cny4ajy na ce Ha HOBOj Bep3Hju copTBepa KOjH je YBEJIeH Y OIIEPATUBHU paj] IPUMETE
OWTHM HEJOCTAIM KOjH MOTY YTHIIATH Ha paj, HOTPEOHO je MPUMEHUTH Npoleaypy 3a Bpahame
Ha TIPETXOJHY CTa0MIIHY Bep3ujy codTBepa.

3a pa3Boj u TecTHpame copTBepa pe yBohema y pan y UKT cucrem Mopajy ce KOpucTuTH
cepBepH M MoJalK KOju Cy HAMEHCHU TECTHpaby U Pa3Bojy.

[Tpu TecTupamy codrBepa je moTpedHO 00e30emuTH HeoMeTaHo pyHkunonucame MKT
cucreMa. 3a0pameHo je KopHuiheme cepBepa KOju ce KOPUCTE y OTIEPaTUBHOM pajy 3a
TecTHpame coTBEpa, Ha HAYMH KOjU MOXeE J1a 3ayCcTaBu HopMaiHO (QyHKImoHncame KT
cucTeMa.

3awimuma nooamaxa u cpeocmea 3a 00pady nooamaxa 00 310HAMEPHOZ cohmeepa

Yaan 20.
3amtuTa o1 3J10HaMEepHOT co(TBEpa Ha MPEXKHU CIIPOBOAU C€ Y LIMJbY 3alLITUTE Off BUpYyca U
JpyTe BPCTE 3JI0HAMEPHOT KOJIa KOjU Y pauyHapcKy MPEXy MOTY JOCIIETH HHTEPHET KOHEKIU]OM,
HMejIIoM, 3apakeHuM npeHocHuM Mearjuma (USB memopuja, CD uta.), HHCTAIAM]OM
HeJIMLEHIUpPaHor codTBepa U cII.

3a ycrenny 3aIiTuTy O BUpyca Ha CBAKOM paduyHapy jeé HHCTATUPAH aHTHBUPYCHH
mporpaM. CBaKOTHEBHO CE ayTOMATCKHU BPIIIH JONyHA aHTHBUPYCHHUX JIEPUHHUIH]A, & HAjMAhE
JETHOM MECEUHO.

3a0pameHo je 3ayCTaBJbahe U HCKIbYUHBAhE aHTUBUPYCHOT COPTBEPa TOKOM CKEHHPambha
MIPEHOCHUX MEJIHja.

[IpenocuBu Menuju, npe kopuihema, MOpajy OMTH POBEPEHH HA MPUCYCTBO BUpYca. AKO
ce YTBP/IM Jia IPEHOCHBH MEJIHj CaJpKH BUPYCe, YKOIUKO je To Moryhe, BpIH ce yuihemne
Me/irja aHTUBUPYCHUM CO(TBEPOM.
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Pusuk on CBCHTYAJIHOT Fy6I/ITKa nogaTaka nmMpuiIrnKoM yunhema MCILI/Ija o BUpyCa CHOCH
JOHOCHUJIAI] MCI[I/Ija.

VY uwipy 3amute, ogHocHo ynajga y UKT cucrem mkone ca HHTEpHETA, 3al0CIACHU Ha
pazHOM MeCTy OJlpKaBama padyHapa je Iy’KaH Jja OpKaBa CUCTEM 3a CIIPEYaBambe ynaaa.

HupekTtop mkoie oapeljyje Koju 3armocieHd NMajy IpaBo MPHUCTYTIa HHTEPHETY Paau
MIPUKYTJbarha TI0J]aTaka U OCTAIHNX MH(OpMaIlrja Be3aHnuX 3a 00aBIbambe TI0CI0Ba Y lbHX0BO]
HaJUTeKHOCTH.

Kopucuuuma koju cy npuksbyuenn Ha UKT cuctem je 3a0pameHo caMocTamHO
MPUKJbYUUBakhE HAa HHTEPHET (MIPUKJbYUHBAE IPEKO COTICTBEHOT MOAEMA), IPU YeMy IUPEKTOP
LIKOJIE MOYKE YKHHYTH IPUCTYI HHTEPHETY y CIIy4ajy AOKa3aHe 3J0yNnoTpe0e HCTOT.

Kopucuauu UKT cuctema kKoju KOpUCTE HHTEPHET MOPajy Jla ce IPUAPKaBajy Mepa
3amTUTe o1 BUpyca u ynana ca natepreta y UKT cucrem, a cBaku padyHap 4iju ce 3aMOCIeHH-
KOPHCHUK NPHUKJbydyje Ha MIHTepHET MOpa OuTH oarosapajyhe nmoaemieH u 3amTuheH, Ipu yemy
MOJIeIIABAE BPILIH 3aII0CIICHU Ha PaJHOM MECTY OJp’KaBamba padyHapa.

[Mpunukom kopuithema nHTEpHETA Tpeba nzderaBatu cymmue WEB crpanutie, ¢ 003upom
71a TO MOYKE TIPOY3POKOBATH ITPpo0IIeMe - HEIPUMETHO HHCTAINPALE IIIHjYHCKUX TIporpaMa u

CIIMYHO.

V ciy4ajy 1a KOpUCHUK NPUMETH HeOOWYHO TOHAIIIake padyHapa, 3anaxame Tpeda 6e3
oJIarama Jia MpujaBy 3aloCICHU Ha PaJHOM MECTY OfIpJKaBama padyHapa.

Crporo je 3abpameHo riename GUIMOBa U UIpamke UTPHLA Ha padyyHapuMa u "Kpcrapeme”
WEB crpanuiiama koje capke HeJ0IMUaH CaIpiKaj, Kao U CAaMOBOJHHO MPEY3UMamhe UCTHX Ca

HWHTEpHETA.

HenosBosbeHa ynorpeba nHTEpHETa 00yXBaTa:

MHCTAINpPake, JUCTPUOYLIH]Y, OTJIalllaBambe, IPEHOC WM Ha IPYTH HAUYUH YHIHEHE
JOCTYITHUM ,,[TAPATCKUX " WU IPYTUX COYTBEPCKUX MPOU3BOAA KOJH HUCY
JHULEHIUPaHU Ha oJroBapajyhu HauuH;

HapyIlIaBamke CUTYPHOCTH MPEIKE WU Ha JPYTU HA4MH OHeMoryhaBame MOCIOBHE
WHTEPHET KOMYHHKAIIH]¢;

HaMEpHO IIHUPEHE ECTPYKTUBHUX U ONICTPYKTUBHHX IIPOrpaMa Ha HHTEPHETY
(MHTEpHET BUPYCH, HHTEPHET TPOjaHCKU KO, HHTEPHET LIPBU U JIPyTe BPCTE
MaJIMIMO3HUX COPTBEPA);

HE03BOJbEHO KOpHIITeHhe APYITBSHUX MpeXa U APYyTruX HHTEPHET caaprkaja Koje je
OTPaHHYCHO;

npey3nmMame (download) mojaraka Benuke “Te)KUHE” Koje TPOY3pOKyje “3arymeme”
Ha MPEXH,
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e 1pey3umame (download) marepujana 3amTrnheHnX ayTOPCKUM IIpaBUMa;

e xopumheme TMHKOBA KOJH HUCY Y BE3W ca TIOCIOM (Tiiename (priiMoBa, ayIuo u
BHJICOCTPEAMHUHT H CIL.);

®  HEI03BOJHEHHU IMPHUCTYT CaApXkajy, IPOMEHa caapikaja, Oprcame Win rmpepajaa
caapkaja MpeKo HHTepHeTa.

KopucHunmma koju HeaJleKBaTHHUM KOpUINTeHkheM HHTEPHETa Y3POKY]y 3arymeme, MPeKu y
pany wim HapyliaBajy 0e30€QHOCT Mpeke MOXKe Ce OIy3€TH MPaBO NPUCTYTIA

3awmuma 00 2youmka nooamaxa

Yaan 21.

baze nmomaraka obaBe3HO ce apxuBHUpajy Ha npeHocuse Meaunje (CDROM, DVD, USB,
»Strimer® Tpaka, eKCTepHH Xap/l JIUCK), HajMabe JeTHOM THEBHO, HEICJbHO, MECEUHO U TOMIIILE,
3a moTpebe 0OHOBe Oaze mojaTaxa.

Ocranu ¢ajnoBH-T0OKyMEHTH C€ apXHUBUPAjy HajMambe jeTHOM HEJIeJbHO, MECEUHO U
TO/IUIILIELC.

Iomaru o 3amocneHNMAa-KOPUCHUIINMA, ApXUBUPAjy CE HAajMahE jeTHOM MECEUHO.
JIlHEeBHO KonMpame-apXUBUPA-E BPIIX CE CBAKOT PaJHOT JaHa.

HenesmHo xonmpame-apXuBHPaE BPIIH CE MOCIEIHLET PaTHOT JaHa Y HeaesbH, 10 20
4acoBa, Y OHOJIMKO HeJleJbHUX IIPUMEepaKa KOJMKO UMa TIOCIIEIbUX PATHUX JaHa Y Mecelry.

MeceuHo KOIuparmke-apXUBHPAE BPIIH CE MOCICIHET PAJHOT IJaHa Y MECeIly, 33 CBaKH
Mecel nocedHo, g0 20 Jacosa.

FO)II/IH_II-BQ KOIMpameC-apXUBUpPAKHC BPIHIN CC MMOCICAKET paJHOI JaHa Y TOAWHU.

CBaky npuMepak roJuIlinhe KOIHje-apXuBe dyBa e y POKY Koju je AedpuHucan YmyTcTBOM O
KaHIEeJIap1jCKOM IIOCJIOBamy oprasa japxasHe ynpase (,,Ci. ['macauk PC*, 6p 10/93, 14/93-ucnp.
u 67/2016).

CBaku puMepak MPeHOCHOT MHPOPMaTHYKOT Me/Ihja ca KOlHjaMa-apxuBama, Mopa OuTH
03HaueH OpojeM, BpcTOM (IHEBHA, HelleJbHA, MECEYHA, TO/IUIIIHA), TaTyMOM U3paJie KOIHje-
apXuBe, Ka0 ¥ IMEHOM 3aIl0CJICHOT-KOPUCHHKA KOJH j€ M3BPIIHO KOIHPAEe-apXUBUPAHE.

JlHeBHe, HejleJbHE U MECEUHE KOITHje-apXUBe Ce YyBajy y MPOCTOPHUjH KOja je GUHUKU U Y
CKJIaJly ca Mepama 3allTHTe OJ moxapa ooe3oehena.

lNognmme xonuje-apxuse ce u3palyjy y 1Ba mpuMepKa, 0] KOjUX ce jeaH uyBa y
MIPOCTOPHjH Y KOjOj C€ UyBajy JTHEBHE, HeleJbHE U MECEUHE KOITHje-apXHUBe a JIPYTH MPUMEpaK y
MIPOCTOPHjH OJIpIKaBarba padyHapa.
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HcmpaBHOCT KoNUja-apXuBa MpOBEpaBa ce HajMambe Ha MIECT MECEIM M TO TaKO IITO Ce
u3Bpiu nmoBpahaj 0asza mojaTaka Koje ce Haja3e Ha MeHjy, Ipu ueMy BpahieHu nojamnu HaKOH
noBpahaja Tpeba ja Oyly UCIpAaBHU M CIIPEMHU 3a yIoTpeoy.

Yyearwe nooamaxa o oozahajuma Koju mozy oumu 00 3nauaja 3a 6ezoeonocm HKT
cucmema

Yaan 22.
O akTHBHOCTHMA aIMUHHCTPATOPA U 3aMOCICHUX-KOPUCHHUKA BOJIE CE€ JHEBHUIIM aKTUBHOCTU
(activitylog, history, securitylog, transactionlog u mp).

CBakor nocieamer pagHor JaHa y HeJleJbd AaTOTEKe Y KOjuMa ce Hala3u JHEBHUK
AKTHUBHOCTH CE apXHMBHPA]jy IO MPOILeIypH 3a U3pady Kolhja-apxuBa octanux nogaraka y KT
CUCTEMY, Yy cKJIaay ca 4i. 20 OBOT MpaBUIIHUKA.

Cucrem 3a KOHTPOJIY U JI0jaBy O Ipelikama, HeoBIamheHnM aKTHBHOCTHMA U JIp, MOpa OUTH
MOZICTIIEH TaKo J1a 0IMax o0aBelTaBa aAMUHUCTPATOPa, O/IpJKaBama padyHapa U IUPEeKTopa
IIKOJIC, O CBUM HEPETyJIapHUM aKTHUBHOCTHMA 3aIl10CJICHUX-KOPHUCHUKA, HOKYHIajI/IMa ynaaa 1
yhnaguMa y CUCTEM.

Oobe3oehusarwe unmezpumema cogpmeepa u onepamugHuUx cucmema

Yaan 23.

Y UKT cucremy Moxe a ce MHCTaIMpa camo copTBep 3a KOju MOCToju Baxkeha nuieHna y
BJIACHUINITBY MIKOJIE, 0AHOCHO Freeware u Opensource Bep3uje.

WHcTananujy 1 nojemaname cohTBEpa MOXKE /1a BPLIM CaMO OAp)KaBama padyHapa.

WHcrananyjy 1 nojemaname coTBEpa MOXKE 1a U3BpLIM U Tpehe uie, y ckiany ca
YToBOpoM 0 Ha0aBIIM, OTHOCHO OJipXKaBamy coTBepa.

IIpe cBake nHCTaNaIMje HOBE Bep3nje coPpTBEpa, OHOCHO IO/ICIIaBaba, HEOIIXOIHO j€
HaTpaBUTH KOMHjy nocTojehier, kako 6u ce 006e30ennna MOryhiHOCT MoBpaTKa Ha MPETXOTHO
CTame y ClIy4ajy HEOUCKHMBAHMX CUTYaIlH]a.
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3awmuma 00 3n10ynompebde mexuuuxkux oezoeonocnux cnavbocmu UKT cucmema

Yaan 24.

OnpxaBarme pauyHapa BpIIU C€ HAjMabE jeTHOM MECEUHO a 1o MoTpedu u uerrhe BpIu
aHanM3y JHEBHUKA akTUBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y by
uaeHTudukanyje noreHuujataux cnadoctu UKT cucrema.

Ykonuko ce uaeHTH(UKYjy cnabocTn Koje Mory aa yrpose 6e3oennoct UKT cucrema,
OJIp>KaBaol] padyHapa je dyKaH Ja OAMaxX M3BpILU M0JIeIaBaba, OHOCHO MHCTAIUpa cohTBEp
Koju he OTKIIOHUTH yO4eHe CIIab0CTH.

Oobezoehusarmwe 0a akmuenocmu na pesusuju HKT cucmema umajy wimo marsu
ymuuyaj na hynKuyuoHucarwe cucmema

Yaan 25.

Pesuszuja UKT cuctema ce Mopa BPIIUTH Tako J1a MMa ILITO Mamky YTHIIA] Ha MOCIOBHE
npolece KOPUCHUKA-3aMl0CIEHUX. YKOJIUKO TO HUje Moryhe y pagHo BpeMe, OH/la ce BPIIU HAaKOH
3aBpILETKa PaJHOI BpeMeHa KOPUCHHUKA-3all0CICHUX, YHji O MOCIOBHU IIpoliec O1o oMeTaH, y3
IIPETXOHY CarilaCHOCT JUPEKTOPA LIKOJIE.

3awmuma nooamaxka y KOMyHUKAUUOHUM mpedxcama yKavydyjyhu ypehaje u éodoge

Yaan 26.

Komynukannonu ka010BH U KabJIOBH 32 Halajame MOPajy OUTH ITOCTaBJHEHU Y Uy WITH
KaHaJMIlamMa, Tako Jia ce oneMoryhu HeoBamheH MpUCTYII, OJTHOCHO JIa C& U3BPIIIH W30J1aIHja O]
Moryher omirehema.

MpexHa onpema (switch, router, firewall) ce Mopa HaJla3uTH y 3aKJby4aHoOM rack opMany.

OnprkaBaoll pauyHapa je JTy>KaH Jja CTATHO BPIIM KOHTPOJIHU MPETJIe]] MPEeXHE OllpeMe
OIIaroBpeMeHo Tpeay3uMa Mepe Y Wby OTKIIAkamha €BeHTYyTHUX HEMPaBUITHOCTH.

Bexxndna Mpeka Kojy MOTY J1a KOPHCTE IOCETHOIM 00jeKaTa y HaUIeKHOCTH LIKOJIE, MOpa
OWUTH 0/IBOjeHA OJ] HHTEPHE MPEXKE KOjy KOPHCTE KOPUCHUIIN 3aTIOCIICHH Y LITKOJH U KPO3 KOjy ce
BPILM pa3MeHa CIIy>KOeHUX MoAaTaka.
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be3beonocm nooamaxa xoju ce npenoce ynymap onepamopa HKT cucmema, kao u
uzmelly onepamopa UKT cucmema u nuya éan onepamopa UKT cucmema

Yaan 27.

Pasmena monaraka ca MuHHCTapcTBOM mpocBete, Tpe3opom, [lopeckom ynpasom
LenTpamHiM PETUCTPOM COIMjaTHOT | 3/IPABCTBEHOT OCHTYparma YIIPaBOM 3a jaBHE HaOaBKe,
Arennuja 3a 60pOy MPOTHUB KOPYNIHje U CIMYHUM WHCTUTYIIHjaMa ca KOjOM ce BPIIU pa3MeHa
Mo/1aTaka ce BPIIH y CKIIaAy ca YTOBOPOM (IIPOTOKOJIOM).

IHumarea ungpopmayuone 6e36e0nocmu y oKeupy ynpaes.vara ceum azama
acuseomnoz yuxknyca UKT cucmema oonocrno oenosa cucmema

Yaan 28.

Hauwnn nHCcTanmmpama HOBHX, 3aMeHa U ofjpxkaBame moctojehnx pecypca UKT cucrema on
cTpaHe Tpehux JnIa Koja HUCY 3amociieHa y mKoyiu, ouhe neduHrucan yroopoM koju he ouru
CKJIOIUBEH Ca THM JINLUMA.

OnprkaBaoll padyyHapa je 33y KeH 32 TEXHUYKU HA/I30p HaJ PEean3aiijoM YTOBOPECHUX
o0aBe3a oJ1 cTpaHe Tpehux nuria.

O ycnocrasspamy HoBor VIKT cucrema, oiHOCHO yBolhermy HOBUX J€10Ba M H3MEHaMa
nocrojehux nemosa UKT cuctema oaprkaBaoll pauyHapa BOJIU TOKYMEHTAIH]Y.

JlokyMeHTanuja u3 MpeTXoIHOT CTaBa MOpPa J1a CAP>KH OIMCE CBHUX MPOLEIypa a MoceOHo
mpoleaypa koje ce ogaoce Ha 6e30eqaoct KT crucrema.

3awmuma nooamaxa Koju ce kopucme 3a nompeove mecmuparwa UKT cucmema
00HOCHO Oenosa cucmema

Yaan 29.

[TpumukoM TecTupama CUCTeMa, TIOIAIM KOjU Cy 03HAUYEHH 03HAKOM TajHOCTH, OJJHOCHO
CITy’)KOCHOCTH Kao TMOBEPJHUBH TOJIAIN, HIIH CY JIMYHU TOAALN TUPEKTOP LIKOJIE, OJJHOCHO
3aII0CJICHH Ha paJIHOM MECTy OJIp>KaBama padyHapa WIH JHIE KOjeM je AUPEKTOp IIKOJIE 130
HAJIOT, OIr0Bapa 3a MO/IaTKe y CKJIA/Iy ca MpoIrrcuMa Kojuma je nedunucana ynorpeba u
3aIlITUTA TAaKBE BPCTE MOJIaTaKa).

19



3awmuma cpeocmasa onepamopa HKT cucmema xoja cy 0ocmynna npyxcaoyuma
yenyaa

Yaan 30.

Tpeha numa-npyxaonu yciayra u3paje u ojipykaBama copTBEpa MOTY HPUCTYITUTH CaMO
OHMM TIOJIAITMa KOjU ce Haiasze y 6a3aMa mojaTaka Koje ¢y Jeo coprBepa Koju Cy OHH U3PaInJI,
OJTHOCHO 32 KOj€ MTOCTOj! YTOBOPOM Je(pUHICAH MIPUCTYII.

OnprkaBaoll pauyHapa je OArOBOpaH 3a KOHTPOJIY MPHUCTYIa M HAA30DP Hall N3BPLICHEM
yroBopeHux o0aBe3a, Kao | 3a MOIITOBamke opeou oBor [IpaBruiTHrKa KOjuMa Cy TaKBe
AKTUBHOCTHU JcHUHUCAHE.

Oopircasarve y2060penoz HU60a uHGopmayuone 0e30e0HOCmU U NPYIHCEHUX YCIyea y
CK1ady ca ycinoeuma Koju cy y2060peHu ca npyHcaouem ycuya

Yaan 31.

[IIkos1a HeMa CKIIOIJLEH YTOBOP ca TpehuM JnirMa 3a mpyKarmbe yciryra nHpopMaImoHe
0e30e1HOCTH.

OnprkaBo1l padyHapa je 0JroBOpaH 3a HaJ30p HaJ MOLITOBAkEM YTOBOPEHHUX 00aBe3a o1
cTpaHe Tpehux muna-npyxaola yciyra, Hoce0HO y 00J1acTi TOIITOBamka oApea0r Kojuma je
nedpunncana 6e36equocT pecypca UKT cuctema ykommko mikomna 3akJbyqu yroBop ca Tpehum
JIUIMMA 32 MPYKamke yeiayra HHPopMaIuoHe 6e30e/HOCTH.

VY cnyyajy HemomToBama yroBOPEHHX 00aBe3a JIMIE U3 CTaBa 2 OBOT YilaHa je JAy)KaH Jia
onMax 00aBeCcTH IUPEKTOpa MIKOJIe, KaKo OM OH MOTao Jia mpeay3Me Mepe y [IHJbY OTKIIamama
HEIPaBUIHOCTH.

Ilpesenyuja u peazosare na 6e30e0H0CHe UHYUOCHME, WIMO NOOPA3YMEEA AOCKEAMMHY
pasmeny ungpopmayuja o 6e3oeonochum cnavocmuma UKT cucmema, unyuoenmuma
u npemroama

Yaan 32.

VY cnyyajy Oniio KakBOT MHIMICHTA KOjU MOKE J1a yrposu 6e30eanoct pecypea UKT
crcTeMa, 3al0CICHU-KOPHUCHHUK je TyKaH Ja 0IMax 00aBecTH O/Ip)KaBaolia padyHapa.

ITo nmpujemy npujaBe oapkaBaol] pauyHapa je Iy>KaH Ja oaMax odaBectd JupekTopa mikoJie
U nmpenysMme Mepe y nniby 3amrute pecypca UKT cucrema.
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YKONHKO ce paJu 0 MHIWACHTY KOjU je nerHuCaH y CKIIay ca YpenooM O MOCTYIKy
JIOCTaBJbarba MojiaTaKa, JIMCTH, BpCcTaMa M 3Ha4ajy MHIMACHATa U IOCTYNKY o0aBelTaBama o
WHIMJCHTUMA Y HH(POPMALMOHO-KOMYHHKAIIMOHUM CUCTEMHUMa 01 ToceOHOoT 3Hayvaja, ,,Ci1.
I'macauk PC*, 6p, 94/2016), ogpxaBaorl padyHapa je Ay>KaH Aa Mopel TUPEeKTopa MIKOoJe
00aBecTH W HAUICKHH OpraH JeQUHUCAH OBOM YpEaOOM.

OpnprkaBaoll pauyHapa BOAW CBUICHIIN]Y O CBUM MHIHMICHTAMA, Kao U MpHjaBaMa
MHIMJEHATA, y CKJIaLy ca ypenooM, Ha OCHOBY KOje, IPOTUB OATOBOPHOT JIMIIA, MOTY JIa C€ BOJE
JTUCLHUTUTMHCKY, IPEKPIIajHA I KPUBUYHH MOCTYIIIH.

Mepe koje obezoelhyjy konmunyumem 00a6.6arba NOC14 y 6AHPEOHUM OKOTTHOCHUMA

Yaan 33.

VY cny4ajy BaHpEIHHUX OKOJIHOCTH, KOje MOTY nia noBedy ao m3memrama MKT cucrema us
3rpajie IIKoJIe, 0P KaBaol] pauyHapa je Jy»kaH Ja y HajkpaheM poky mpeHece aenose KT
crcTeMa HeOolmXo/iHe 3a (DYHKIMOHKCAkE Y BAHPEAHO] CUTYAllljH Ha PE3CPBHY JIOKALH]Y, Y
CKJIaJly ca TUIaHOM pearoBama y BAaHPEIHUM U KPU3HUM CUTYyallHjama.

Crenudukanujy genosa UKT cucrema koju cy HEONX0JHH 32 (PYHKIUOHUCAE Y
BaHPEJHUM CHUTyallijaMa u3paljyje oaprkaBaol] pauyHapa 1 TO y TpY IPUMEpPKa, 0J] KOjuX ce
jenaH Hanmas| KoJ \era, APYTH KO 3al0CIICHOT HA/IIEXKHOT 3a IOCIIOBE 010paHe 1 BaHPEIHE
cuTyanyje a Tpehn npuMepak Koj JUPEKTOpa IIKOJIE.

Henose UKT cucrema Koju HUCY HEOIXOHH 33 PYHKIHMOHHCAHE Y BAHPESTHUM
CUTyaIijama, CKJIaIUIITE Ce Ha Pe3ePBHY JIOKAIH]Y, KOJY OJPEIH TUPEKTOP IIKOJIE.
Cxnanuiureme aenoBa KT cucrema koju HUCY HEONIXOAHH, CE BPIIM Tako J1a onpema Oyze
0e30emHa 1 oOerekeHa, y CKIIay ca eBHJISHII]OM KOja ce O H0j BOIM.

N3mena [IpaBuiHuka o 0e30eqHOCTH
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Yaan 34.

VY cny4ajy HacTaHKa MpOMEHa KOje MOTY HACTYIHUTH YCIe TEXHUYKO-TEXHOIOMIKHX,
KaJIpOBCKHX, opranu3anuonux nmpomena y UKT cucremy u norahaja Ha rimob6amHOM U
HAI[MOHATHOM HHBOY KOjH MOTY HapyIIMTH HHPOPMAIMOHY 0e30€THOCT, CeKpeTap MIKOJIe ’
OJIprKaBaol] pauyyHapa cy Iy>KHH Ja 00aBeCTH AUPEKTOpa LIKOoJE, KaKo OM OH MOTao J1a MPUCTYNH
M3MEHH OBOT MPaBUITHUKA, y IWJBbY YHanpeleme Mepa 3amTuTe, HaunHa U IPoIeaypa MOCTU3amba
1 OJIpKaBama ajeKkBaTHOT HuBoa 0e30emroctr KT crcrema, Kao v MpencuTHBAmkE OBIamhema
¥ OJITOBOPHOCTH y Be3u ca 6e30eqnomrhy u pecypcuma UKT cuctema.

IIposepa UKT cucrema

Yaan 35.

[TpoBepy UKT cucrema he BpmmTa oapkaBaol] pauyHapa WU JIAIE Koje Oyae n3abpaHo y
CKIanmy ca onpendama 3akoHa o jaBHUM HabaBkama. [IpoBepa he ce BpmiTH mocinenamer Mecena y
TO/INHH.

IIpoBepa ce BpIIM TAKO IITO CE:

1) mpoBepasa yckmnahenoct [Ipasmmauka o 6e30ennoctr UKT cucrema, y3umajyhu y o03up u
[IPaBUIHUKE Ha KOja ce BpIIU ynyhuBame, ca MPONMCaHUM yCIOBHMA, OMHOCHO IIPOBEPaBa Aa JIn
Cy TIPaBIJIHUKOM aJIeKBaTHO Mpe/iBul)eHe Mepe 3allTHTe, IpoleIype, opnamhemna u
onroopaoctu y UKT cuctemy;

2) mpoBepaBa Ja i1 Ce y ONepaTUBHOM pajly aJeKBaTHO MPUMERY]y IIpeaBuljeHe Mepe
3aIlITUTE U TPOIICIype Y CKIaly ca yTBpheHuM oBnamhemruMa U 0JrOBOPHOCTUMA, METOo/IamMa
MHTEPBjya, CUMyJIalllje, TOCMaTpama, yBHA Y IpeBrl)eHe eBUICHIIN]E U JPYTY TOKYMEHTAIH]y;

3) Bpiwm npoBepa 6e30€AHOCHUX CIA0OCTH HA HUBOY TEXHUYKHUX KapaKTePHUCTHKA
komnoHeHTH MKT cucrema MetoioM yBua y n3abpaHe IpOU3BO/IE, apXUTEKType peliekha,
TeXHUYKE KOH(pUTypalldje, TEeXHUYKE ToJJaTKe O CTaTyCuMa, 3amuce o jgoralajuma (JI0rose) Kao u
METO/IOM TECTHPama MOCTOjamba MO3HATHX 0€30€HOCHUX CIIA0O0CTH y CIIMYHUM OKPYKECHUMA.

O u3BpIIIEHO] POBEPH CAUMEH-aBa CE M3BEIITA], KOjU CE JOCTaBIba TUPEKTOPY IIKOJIE.
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Cagp:kaj nssemitaja o nposepu UKT cucrema

Yaan 36.
W3zBemtaj o mpoBepu UKT cucrema campxu:

1) nasus oneparopa UKT cuctema xoju ce mpoBepasa;
2) BpeMe MpoBepE;

3) monaru o JMIMa Koja Cy BpIInia MPOBepY;

4) U3BEITAj O CIIPOBEICHUM pajbaMa IPOBEPe;

5)3axspyuke no nutamy yckiaaheHoctu [lpaBunanka o 6e36ennoctu KT cucrema ca
MPOIUCAHUM YCIIOBUMA;

6) 3aKJbYUKe 10 MUTakY aIeKBaTHE IPUMEHE NpeABU)eHUX Mepa 3alTHTE Y ONepaTHBHOM
pany;

7) 3aKkJbYyUKe 10 MUTakYy CBEHTyaTHUX 0€30€THOCHUX C1a00CTH Ha HUBOY TEXHUYKUX
kapaktepuctuka komnoneHtu UKT cucrema;

8) olieHa yKyIHOT HMBOA HH(OpMaILMOHE 0€30€IHOCTH;
9) mpeior eBeHTyaTHIX KOPEKTUBHUX MEpa;

10) moTnuc oaroBopHOT JuIa Koje je crposeno npoepy MKT cucrema.

3anocjenu KOjl/I uMajy AIMHHUCTPATOPCKE UJIKM KOPUCHUYKE HaJIOrE.

Yaan 37.
3arocieHy y KO KOjU UMajy KOPUCHHYKH, WK aIMUHUCTPATHBHU HAJIOT CY:
1. 3apan na llopramy LleHTpamHor peructpa coLujasTHOT OCUT'YPamba CEKpeTap LIKOIe

a'y /berOBOM OJICYCTBY aIMUHUCTPATUBHU PAJHUK U PYKOBOJIMIIALL
PadyyHOBOACTBEHO (PMHAHCHU]CKUX IIOCIIOBA,

2. 3apany nporpamy «Jlocurej» MUPEKTOp MIKOJE U CEKPETap IIKOJIE a Y lbUXOBOM
0JICYCTBY IOMONHUK JUPEKTOPA, PYKOBOIMIIAI pAUYHOBOACTBEHO (PMHAHCH]CKUX
MoCIIoBa W OJarajHUK IIKOJIE,

3. 3apan nHa moprany Ilopecke ynpase u Tpesopa pykoBoMIIaIl pa4yHOBOJICTBEHO
(MHAHCH]CKHX TI0CJIOBA, a Y BberOBOM OJICYCPTBY OJlarajHHUK IIKOJIE,

4. 3apaj Ha eJIEKTPOHCKOM JIHEBHUKY OJIEJbEECKH CTapeIlNHA a Y BbeIOBOM OJICYCTBY
JTUPEKTOP U TOMONHUK AMPEKTOPA,
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10.

11.

12.
13.
14.
15.

3a pajx Ha 0a3u mojaTaka 3a CTpy4YHE MPEIMETe 3al0CICHA HACTaBHUK KOJH j& Y
oxBupy 40 gacoBHe panHej Henesbe [ImanoM paga mkose 3aayKeH 3a IPIMEHY
padyHapa y HacTaBH,

3a paj Ha M3aBabY jaBHUX UCTIpaBa aAMUHUCTPATUBHU PaJHUK a Y FbeTOBOM
0JICYCTBY TOMONHHK JUPEKTOPA IIKOJIE,

3a pax Ha yIUCy yUeHHKa KOMHCH])a 3a YITUC, TUPEKTOP U TOMONHUK JUpEeKTOpa
IIKOJIe, CEeKpeTap IIKOJIe,

3a pan Ha [loprany jaBHUX HAOABKU PyKOBOIMIIAI] pAYYHOBOACTBEHO (PMHAHCH]CKUX
MOCJIOBA, 4y BErOBOM OJICYCTBY CEKpeTap LIKOJIE,

3a paj Ha BeO cajTy IIKOJIC 33]1y>)KEH HACTaBHUK y OKBHPY 40 4acOBHE pajHEe HEelEhe
WU TI0 YTOBOPY, & Y FerOBOM OJICYCTBY MOMONHUK TUPEKTOPA,

3a pax Ha PUHAHCH]CKO] TOKYMEHTAIUjH OJarajHUK IIKOJE a Y Fb€HOM OJICYCTBY
PYKOBOHMIIAI] PaYyHOBOJICTBEHO (PMHAHCH]jCKUX MOCIIOBA,

3a pax Ha noxymenTanuju Illkonckor ogdopa cexperap IIKOJIE a y leTOBOM
0JICyCTBY IpeicemHuK v 3anucHmyap Llkomnckor ogbopa,

3a pan Ha [1I1 nokyMeHTaIMju TICUXOJIOT, OJHOCHO MEAAror IKOJIE,
3a pal Ha OapKaBamby MPEXE JULE [0 YTOBOPY, OMHOCHO OApKaBaol] payyHapa,
3a pajx Ha 1aTOTEIW Mejiia IIKOJIe AUPEKTOP OJHOCHO MOMONHHK TUPEKTOPA,

3a paj Ha IaTOTeNHW pavuyHapa y 300pHHIIN CBH 3allOCJICHH Y HACTABH.

IIpesa3ne u 3aBpuHe oapende

Yaan 38.

V ciyuajy a mKosia ©3MEHOM CHCTeMaTH3alje paJHUX MecTa N3ryOu MOTY4YHOCT
aHra)xoBama OJpKaBaoliapadyHapa WY 3all0CIeHO JIHULE Ha TOM paJHOM MECTy IIPECTaHe ca
pazom nociose, 00aBe3y U OATOBOPHOCT 3allOCICHOT Ha OJpKaBamy padyHapa NpONUCcaHe OBUM
[TpaBuIHMKOM Npey3uMa JIHLE ca KOjUM IIIKOJIa 3aKJbY4H YTOBOP O 00aBJbamy THX MOCJIOBA.
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Yaan 39.

Uzmene u nomyHe opor [IpaBuiiHuKa BpIle ce HA HAYWH U 110 TIOCTYIKY MPOITUCAHAM OBUM
[IpaBuTHIKOM ¥ 3aKOHOM.

Y Bbeorpany,
14.04.2022. roauue.

[pencexnuk Llxonckor ogdopa

Bopuc Pakuh

JlaHOM cTymnama Ha CHary OBOT TPaBWJIHMKA IpecTaje aa Baku [IpaBUiaHHK 1en. Opoj
804 ox 29.10.2019.roausne.

OBaj npaBUJIHMK CTyIa HA CHAry JaHOM 00jaBJbHBamba Ha OIJIaCHOj TaOMH IIKOJIE.

O06jaBspeHO Ha OTTIACHO] TABIHM IIIKOJIE U HA JIECKTOITY pauyHapa y 300pHUIIM JaHa
14.04.2022.roqune.

CexkpeTap mikosie:

Panka Tanacuh bapnos
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